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UITTREKSEL 



De uitvinding heeft betrekking op een beveiliging, aan te 
brengen op een document, zoals waardepapieren of andere 
documenten waarvan de authenticiteit of herkomst van belang 
is, voorzien van een eerste beveiligingskenmerk dat bij 
5 kopieren van het document detecteerbaar op een kopie 
overgenomen wordt en van een tweede beveiligingskenmerk dat 
bij kopieren van het document niet overgenomen wordt op een 
kopie, alsmede een werkwijze voor het aanbrengen en voor 
het detecteren van een dergelijke beveiliging, alsook 
10 programmatuur daarvoor. 

Daarnaast heeft de uitvinding betrekking op een 
afbeelding en een afbeelding in electronische vorm, voor- 
zien van de beveiliging volgens de uitvinding. 
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Beveiliging voorzien van dubbelbandige codering 



De uitvinding heeft betrekking op een beveiliging, 
aan te brengen op een document, zoals waardepapieren of 
andere documenten waarvan de authenticiteit of herkomst van 
5 belang is. 

In de praktijk is het bij voorbeeld gebruikelijk om 
een document, al niet voorzien is van een afbeelding, te 
voorzien van . een beveiliging tegen ongeauthoriseerd kopi- 
eren. Een dergelijke beveiliging is bij voorbeeld in de vorm 

10 van een beveiligingsaf beelding, waarbij in de afbeelding 
een beveiligingsaf beelding opgenomen is die niet of nauwe- 
lijks door het menselijk oog waar te nemen is. 

In het verleden zijn documenten daartoe voorzien 
van een beveiligingskenmerk dat bij kopieren verdwijnt van 

15 de kopie, waardoor detecteerbaar is of een document au- 
thentiek is of een kopie, waarmee mogelijk gefraudeerd is. 

Daarnaast zijn in het verleden ook wel documenten 
voorzien van een beveiligingskenmerk dat bij kopieren 
detecteerbaar aanwezig blijft op de kopie. Daardoor is 

20 eventueel na te gaan of een kopie afkomstig is van een 
origineel , of een namaak is . 

Als dergelijke kenmerken al tegeli jkerti jd op een 
document werden aangebracht, dan werden de verschillende 
soorten kenmerken tot op heden echter in verschillende 

25 afbeeldingen of op verschillende plaatsen op een document 
aangebracht. Nadeel daarvan is dat de beveiligingskenmerken 
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daardoor een grote ruimte innemen op een te beveiligen 
document. Daarnaast vindt detectie van de verschillende 
kenmerken daardoor gescheiden plaats. Doordat het detecte- 
ren van de verschillende kenmerken vaak rekenintensief is, 
5 indien het een kenmerk is dat middels specifieke beeldbe- 
werkingstechnieken zichtbaar te maken is, is het daardoor 
in veel gevallen niet of nauwelijks mogelijk de verificatie 
real-time uit te voeren, bijvoorbeeld bij een kassa in een 
winkel. Daarnaast is verificatie van grote aantallen 

10 document en tijdrovend. 

Daarnaast is een probleem dat bij de huidige 
beveiligingen optreedt dat niet aangegeven kan worden of 
een niet-authentiek document een kopie van een origineel 
is, of een complete vervalsing, in het bijzonder niet 

15 wanneer een beveiligingskenmerk is aangebracht . 

De uitvinding heeft tot doel de verschillende 
nadelen althans gedeeltelijk op te heffen en problemen op 
te lossen, en voorziet daartoe in een beveiliging, aan te 
brengen op een document, zoals waardepapieren of andere 

20 documenten waarvan de authenticiteit of herkomst van belang 
is, voorzien van een eerste beveiligingskenmerk dat bij 
kopieren van het document detecteerbaar op een kopie 
overgenomen wordt en van een tweede beveiligingskenmerk dat 
bij kopieren van het document niet overgenomen wordt op een 

2 5 kopie. 

Door te kiezen voor het voorzien van een bevei- 
liging van ten minste twee beveiligingskenmerken, wordt de 
mogelijkheid gecreeerd om in een detectieslag beide bevei- 
ligingskenmerken te verifieren. Daarnaast is het mogelijk 

30 om een document te creeren dat verschillende veiligheids- 
of authorisatieniveaus heeft. Er kan namelijk geconstateerd 
worden of het een authentiek document betreft (eerste 
groep) , een kopie van een authentiek document (tweede 
groep) , of een namaak. 

35 In deze octrooiaanvrage is de term resolutie 

gebruik voor het onderscheidend vermogen, dus de resolutie 
in de f ysische zin, van opneemapparaten die een f ysieke 
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afbeelding om kunnen zetten in een electronische vorm, 
zoals een scanner of een digitaal fototoestel of still - 
video camera of CCD videocamera . Daarnaast is de term 
resolutie gebruikt voor de zogenaamde dot -pitch van afdruk- 
5 of weergave apparaten zoals printers en drukmachines . Er 
wordt mee bedoelt het aantal punten dat een dergelijk 
apparaat bijvoorbeeld per cm of inch weer kan geven. 

Een document volgens de uitvinding betreft bij 
voorkeur een document waarvan de authenticiteit van belang 
10 is. Bij een document kan ook gedacht worden aan een etiket 
of label dat op een product is aangebracht of daarin 
verwerkt is. 

Een afbeelding zoals in deze aanvrage gebruikt is 
heeft betrekking op een kleuren- of grijswaarden foto of 

15 tekening, maar kan ook een al dan niet regelmatig, herken- 
baar patroon zijn. 

Bij voorkeur betreft de uitvinding beveiligings- 
kenmerken die aan een afbeelding toegevoegd zijn die niet 
of nauwelijks voor het menselijk oog zichtbaar dan wel 

2 0 herkenbaar zijn. Over het algemeen betekent dit bij de 
huidige technische ontwikkeling dat de resolutie van het 
beveiligingskenmerk hoger is dan 250 dpi (dots per inch, 
punten per inch, een gebruikeli jke maat om de resolutie van 
printers en scanners aan te geven) . De precieze waarde is 

2 5 afhankelijk van de kleur of kleurcomponent van de afbeel- 

ding en de observatieaf stand . Voor het menselijk oog ligt 
dat in de orde van 100 dpi op 3 0 cm af stand. 

Huidige (kleuren) kopieerapparaten hebben over het 
algemeen een scan/print resolutie van 300-600 dpi. Huidige 
30 drukpersen of digitale persen, in het bijzonder voor 
beveilig drukwerk zoals waardepapieren, kunnen genoemde 
drukpersen of digitale persen een resolutie hebben van meer 
dan 10.000 dpi. Volgens de sampling theorie ( "bemonsterings 
theorie") is het originele signaal te reconstrueren wanneer 

3 5 de bemonsteringsf requentie ten minste twee maal de signaal - 

frequentie is. 
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Bij voorkeur betreffen het eerste en het tweede 
beveiligingskenmerk eerste en tweede afbeeldingen die in 
het Fourier frequent iedomein aan de amplitude waarden van 
een afbeelding toegevoegd zijn. Met andere woorden, de 
5 beveiligingskenmerken zijn aan het Fourier amplitudespec- 
trum van een originele afbeelding toegevoegd. Hiertoe is 
een afbeelding toegevoegd in een gebied waarvan de fre- 
quenties ligt boven de visuele frequentie maar onder de 
bemonsteringsf requentie van bijvoorbeeld een kleurenko- 
10 pieerapparaat , de tweede afbeelding in een gebied boven de 
bemonsteringsf requentie van bijvoorbeeld een kleurenko- 
pieerapparaat . 

De Fourier amplitude wordt ook wel beschreven als 
de lengte van een vector, waarbij de bijbehorende Fourier 
15 fase beschreven wordt als de hoek van de bovengenoemde 
vector. Dit illustreert dus een complex getal . 

Bij voorkeur wordt een afbeelding als reele 
afbeelding in het frequent iedomein bij de Fouriergetrans- 
formeerde van originele afbeelding toegevoegd, terwijl van 

2 0 een tweede afbeelding de amplitudes van de Fouriergetrans- 

formeerde gespiegeld worden of op een andere wijze omgezet 
worden naar waarden in een frequent iegebied dat zo min 
mogelijk invloed uitoefent op de reeds in het frequent ie- 
domein van de originele afbeelding aanwezige waarden en 
25 vervolgens bij het amplitudebeeld van de originele afbeel- 
ding opgeteld. Met zo min mogelijk invloed uitoefenen wordt 
hier bedoeld dat in de uiteindeli j ke afbeelding zoals 
aangebracht op een document de beide afbeeldingen die 
aangebracht zijn als beveiligingskenmerk visueel niet of 

3 0 nauweli j ks te zien zijn. 

Het voordeel van het benutten van het Fourier 
amplitudespectrum is dat er een directe relatie is tussen 
de grote van de amplitude in het Fourier f requentiedomein 
en de resolutie in de reele domein. 
35 Bij voorkeur is de resolutie van de beveiligings- 

kenmerken hoger dan het onderscheidend vermogen van het 
menselijk oog. Hierdoor is niet zonder hulpmiddelen waar te 



- 5 - 

nemen dat een document beveiligd is, en wat die beveiliging 
dan behelst. Daarnaast kan de beveiliging aangebracht 
worden zonder af te doen aan de esthetische kwaliteit of 
functionaliteit van de afbeelding. Meer specif iek en bij 
5 voorkeur is de resolutie van de beveiligingskenmerken 
wanneer aangebracht hoger dan 100 dpi. 

Het is goed mogelijk gebleken om beveiligings- 
kenmerken aan te brengen die visueel niet of nauwelijks 
waar te nemen zijn en die bovengenoemde problemen oplossen, 
10 door het eerste en tweede beveiligingskenmerk toe te voegen 
aan het Fourier amplitudespectrum van de originele afbeel- 
ding . 

Bij voorkeur is het eerste beveiligingskenmerk 
toegevoegd aan het een eerste f requentiegebied van het 
15 Fourier amplitudespectrum van de originele afbeelding, en 
een tweede beveiligingskenmerk aan een tweede frequen- 
tiegebied van het Fourierspectrum van de originele afbeel- 
ding .. 

Bij voorkeur is de originele afbeelding een 

2 0 kleurenafbeelding. Dit heeft als voordeel dat de bevei- 

ligingskenmerken in een kleur component of elk in een ander 
kleurcomponent , bijvoorbeeld in de geel, cyaan of mangenta 
component of een van de RGB component en, opgenomen kan 
zijn. Hierdoor is het beveiligingskenmerk visueel nog 
25 moeilijker waar te nemen. Bij voorkeur zijn de beveili- 
gingskenmerken in ten minste een kleurcomponent van de 
originele afbeelding aangebracht, specif iek verdient het de 
voorkeur wanneer de beveiligingskenmerken in dezelfde 
kleurcomponent aangebracht zijn. Hierdoor is het beveili- 

3 0 gingskenmerk eenvoudig te detecteren en visueel onzichtbaar 

te maken. Voor andere redenen kan het echter wenselijk zijn 
verschillende beveiligingskenmerken in verschillende 
kleurcomponenten op te nemen. 

Bij voorkeur is in een document volgens de uitvin- 
35 ding een eerste .beveiligingskenmerk aangebracht in een 
f requentiegebied van het Fourier amplitudespectrum dat in 
het plaatsdomein een resolutie heeft van ongeveer 150-600 
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dpi en een tweede beveiligingskenmerk in een frequent iege- 
bied van het Fourier amplitudespectrum dat in het plaatsdo- 
mein een resolutie heeft hoger dan de resolutie van het 
eerste beveiligingskenmerk. De exacte waarde van de resolu- 
5 tie hangt natuurlijk af van de mogeli jkheden van kopieerap- 
paratuur die op de markt is. De gegeven waarden zijn 
waarden die gelden voor de huidige technische mogeli jkhe- 
den. 

Om een tweede beveiligingskenmerk goed te kunnen 
10 reconstrueren verdient het de voorkeur wanneer ook het 
fasespectrum bij het fasespectrum van een originele af- 
beelding opgeteld wordt . 

De uitvinding heeft daarnaast betrekking op een 
document voorzien van ten minste een eerste en een tweede 
15 beveilingingskenmerk op in hoofdzaak dezelfde plaats op het 
document, waarbij het eerste beveiligingskenmerk en het 
tweede beveiligingskenmerk een frequentie hebben hoger dan 
visueel onderscheidbaar voor het menselijk oog, waarbij 
verder het eerste beveiligingskenmerk in het Fourier 
20 f requentiedomein een frequentie heeft lager dan de print- 
en scanresolutie van kopieerapparatuur en het tweede 
beveiligingskenmerk in het Fourier f requentiedomein een 
frequentie van ten minste twee maal de hoogste van de 
print- en scanresolutie van kopieerapparatuur. 

2 5 De uitvinding heeft daarnaast betrekking op een 

document voorzien van ten minste een eerste en een tweede 
beveilingingskenmerk op in hoofdzaak dezelfde plaats op het 
document, waarbij het eerste beveiligingskenmerk in het 
Fourier f requentiedomein in een gebied ligt dat in het 

3 0 plaatsdomein een frequentie heeft ongeveer tussen 150 en 

400 dpi, bij voorkeur ongeveer tussen 250 en 400 dpi, en 
het tweede beveilingingkenmerk in het Fourier frequen- 
tiedomein in een gebied ligt dat in het plaatsdomein een 
resolutie heeft hoger dan ongeveer 400 dpi, bij voorkeur 
35 hoger dan ongeveer 800 dpi. 

Bij voorkeur is in het voorgenoemde document het 
eerste en tweede beveiligingskenmerk aangebracht in het 
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amplitudespectrum van het Fourier f requentiedomein . Hier- 
door is het eenvoudig de beveiligingskenmerken nagenoeg 
onzichtbaar aan te brengen. 

Daarnaast heeft de uitvinding betrekking op een 
5 document voorzien van een beveiligde afbeelding, waarbij 
het amplitudespectrum van de Fouriergetransf ormeerde van de 
beveiligde afbeelding een optelling is van het amplitu- 
despectrum van de fouriergetransf ormeerde van een originele 
afbeelding, een eerste afbeelding met frequent ies in het 

10 amplitudespectrum die in het plaatsdomein een resolutie 
hebben hoger dan 150 dpi en de getransf ormeerde van het 
amplitudespectrum van de Fouriergetransf ormeerde van een 
tweede afbeelding met frequenties in het amplitudespectrum 
die in het plaatsdomein een resolutie hebben hoger dan de 

15 resoluties van de eerste afbeelding. 

Bij voorkeur is in bovengenoemd document de trans - 
formatie een laag-doorlaatf ilter gevolgd door een transfor- 
matie die de lage frequenties omzet maar frequenties boven 
een drempelwaarde, waarbij de transf ormaties uitgevoerd 

2 0 worden in het Fourier f requentiedomein . 

Bij voorkeur heeft een van de beveiligingsken- 
merken betrekking op het "Full -Spectrum" kenmerk. Dit 
kenmerk is uitvoerig beschreven in Developments in digital 
document security, door S. Spannenburg, Optical Security 

25 and Deterrence Techniques III, Volume 3973, page 88-98. 
Naar dit artikel is hierbij verwezen als ware het volledig 
in deze tekst opgenomen. 

Een tweede beveiligingskenmerk dat bij voorkeur in 
dezelfde afbeelding opgenomen kan worden als het "full 

30 spectrum" beveiligingskenmerk is het beveiligingskenmerk 
dat aangeduid wordt met SABIC, (Sample Band Xmage Coding) , 
dat eveneens beschreven is in bovengenoemd artikel van 
Spannenburg en uitgebreid in WO-A- 9527627 , dat hierbij 
middels referentie opgenomen is als ware het volledig 

35 ingevoegd in deze tekst. De uitvinding heeft daarnaast 

betrekking op een werkwijze voor het aanbrengen van bevei- 
ligingen op een document, waarbij een eerste beveiligings- 
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kenmerk met een resolutie hoger dan 100 dpi en een tweede 
beveiligingskenmerk met een resolutie hoger dan de resolu- 
tie van het eerste beveiligingskenmerk en hoger dan van een 
weergaveapparaat in een originele afbeelding aangebracht 
5 wordt . In verband met de voorgenoemde sampling theorie bij 
voorkeur ten minste twee maal zo hoog als de resolutie van 
een weergaveapparaat. Een dergelijk weergaveapparaat kan 
een beeldscherm zijn, bij voorkeur echter een (kleuren) ko- 
pieerapparaat , of een combinatie van een scanner met 

10 printer. In de praktijk is tot op heden de resolutie van 
een printer lager dan van beeldopname apparaten, zoals een 
scanner. De resolutie van de printer zal in dat geval 
bepalend zijn. 

De uitvinding heeft daarnaast betrekking op een 

15 werkwijze voor het detecteren van een beveiligingskenmerk 
zoals hierboven uiteengezet, waarbij een afbeelding omgezet 
wordt in een in een computer verwerkbare representatie, in 
het computergeheugen geladen programmatuur een hoogdoor- 
laatfilter bewerking en een diodef unctie-bewerking op de 

20 representatie toepast, en het resultaat vergelijkt, bij- 
voorbeeld middels een XOR operatie, met een computer 
verwerkbare representatie van de eerste beveiligingsaf - 
beelding, de Fouriergetransf ormeerde van de representatie 
berekent, en het amplitudespectrum vergelijkt met de tweede 

25 beveiligingsaf beelding . 

De uitvinding heeft daarnaast betrekking op een 
inrichting voor het detecteren van beveiligingskenmerken in 
een document of een afbeelding op een document, voorzien 
van een opnameapparaat voor het opnemen van een beeld van 

3 0 het document of de afbeelding in een voor een computer 
verwerkbare vorm, een computer verbonden met de opnameap- 
paraat, middelen voor het versturen van het beeld van het 
opnameapparaat naar een met het opnameapparaat verbonden 
computer, welke computer voorzien is van een geheugen, een 

3 5 rekeneenheid voorzien van programmatuur voor het berekenen 
van de Fourier getransf ormeerde van het beeld in het 
geheugen, en weergavemiddelen voor het weergeven van een 
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waardering van de authenticiteit van de afbeelding of het 
document . 

De uitvinding heeft daarnaast betrekking op een 
afbeelding voorzien van een eerste en tweede beveiligings- 
5 kenmerk, kennelijk geschikt als beveiligde afbeelding zoals 
hierboven beschreven. 

De uitvinding heeft daarnaast betrekking op een 
afbeelding in de vorm van een voor een computer verwerkbare 
vorm op een digitale inf ormatiedrager of in een compu- 
10 tergeheugen, voorzien van een eerste en tweede beveili- 
gingskenmerk, kennelijk geschikt als beveiligde afbeelding 
zoals hierboven beschreven. 

De uitvinding heeft daarnaast betrekking op 
programmatuur, kennelijk geschikt voor het aanbrengen en 
15 detecteren van een eerste en tweede beveiligingskenmerk 
zoals hierboven beschreven. 

De uitvinding heeft daarnaast betrekking op een 
drager voorzien van programmatuur voor de besturing van een 
computer, kennelijk geschikt voor het uitvoeren van een van 
20 de hierboven genoemde werkwijzen. 

De uitvinding heeft daarnaast betrekking op een 
computer, voorzien van een geheugen geladen met programma- 
tuur, kennelijk geschikt voor het uitvoeren van een van de 
hierboven beschreven werkwijzen. 

2 5 De uitvinding wordt nader toegelicht aan de hand 

van een uitvoeringsvoorbeeld volgens de uitvinding. Hierin 

wordt getoond in: 

Figuur 1 een te beveiligen afbeelding, 

figuur 2 een amplitude spectrum van de Fourier- 

3 0 getransf ormeerde (FFT) van figuur 1, 

figuur 3 een fase spectrum van de Fouriergetrans- 
f ormeerde (FFT) van figuur 1, 

figuur 4 een tweede beveiligingsaf beelding, 
figuur 5 Het codebeeld van figuur 4, 
35 figuur 6 het codebeeld, identiek aan figuur 5, 

figuur 7 de originele afbeelding, 
figuur 8 de som van figuur 6 en 7, 
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figuur 9 de Fouriergetransf ormeerde (FFT) van 

figuur 7, amplitude weergave, 

figuur 10 de Fouriergetransf ormeerde (FFT) van 

figuur 6, gespiegeld. 
5 figuur 11 de optelling van figuur 9 en 10, 

figuur 12 een eerste beveiligingsaf beelding, 
figuur 13 Identiek aan figuur 9, 
figuur 14 de som van figuur 12 en 13, 
figuur 15 identiek aan figuur 1 en 7, 
10 figuur 16 de Fouriergetransf ormeerde (FFT) van 

figuur 14, 

figuur 17 de diverse amplitude f requentiegebieden 
in het Fourier (FFT) spectrum, 

figuur 18 een originele, te beveiligen af beelding, 

15 figuur 19 een toe te passen tweede beveiligings- 

af beelding, 

figuur 2 0 figuur 18 voorzien van tweede beveili- 
gingskenmerk , 

figuur 21 tweede beveiligingsaf beelding zoals 
20 gedetecteerd uit figuur 20, 

figuur 22 de Fouriergetransf ormeerde (amplitude 
plot) van figuur 20, 

figuur 23 een eerste beveiligingsaf beelding, 

figuur 24 figuur 18 voorzien van eerste en tweede 

2 5 bevei 1 ingingskenmerk , 

figuur 25 tweede beveiligingsaf beelding zoals 
gedetecteerd uit figuur 24, en 

figuur 2 6 de Fouriergetransf ormeerde (amplitude 
plot) van figuur 24. 

3 0 figuur 2 7 stroomschema van de creatie van een 

afbeelding voorzien van twee beveiligingskenmerken volgens 
de uitvinding, 

figuur 2 8 stroomschema van de detect ie en ver- 

werking, 

3 5 De figuren komen in enkel gevallen dubbel voor. 

Dit dielnt echter ter verduideli jking . 
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Figuren 1-3 tonen naast elkaar een te beveiligen 
afbeelding (fig.l), een tweedimensionale afbeelding van het 
Fourier amplitude spectrum, verkregen door het Fast Fourier 
Transform (FFT) algoritme toe te passen op figuur 1 (fig. 
5 2) , en een tweedimensionale afbeelding van het Fourier fase 
spectrum, verkregen door toepassing van het FFT algoritme 
op afbeelding 1 . 

Figuren 4 toont een tweede beveiligingsaf beelding, 
en figuur 5 toont de bewerkte tweede beveiligingsaf beelding 

10 in een vorm die bij een originele afbeelding opgeteld kan 
worden. Hiertoe is de Fouriergetransf ormeerde berekend, op 
het amplitude spectrum is een laag-doorlaat filter toege- 
past, en vervolgens is het resultaat gespiegeld, waarbij 
elk kwadrant gespiegeld is in een diagonaal die het kwa- 

15 drant in tweeen deelt, maar ook andere bewerkingen waarmee 
de lage frequenties omgezet worden in hoge frequenties, 
zoals spiegelingen maar ook andere bewerkingen, zijn 
denkbaar en toepasbaar. Dit getransf ormeerde beeld is weer 
terug getransf ormeerd middels Fouriertransf ormatie naar het 

20 plaatsdomein. 

Figuren 6-8 tonen achtereenvolgens in figuur 6 het 
bewerkte beeld, identiek aan figuur 5, in figuur 7 de 
originele, te beveiligen afbeelding identiek aan figuur 1, 
en in figuur 8 een optelling van figuur 6 en 7 . 

25 De figuren 9-11 tonen achtereenvolgens in figuur 9 

het amplitude spectrum van de Fourier getransf ormeerde van 
figuur 7, in figuur 10 het amplitude spectrum van de 
Fourier getransf ormeerde van figuur 6, en in figuur 11 het 
amplitude spectrum van de Fourier getransf ormeerde van 

30 figuur 8. 

De Figuren 12-16 tonen allereerst in figuur 12 een 
beveiligingsaf beelding, in figuur 13 het amplitudespectrum 
van de Fouriergetransf ormeerde van de te beveiligen afbeel- 
ding (Rembrandt van figuur 1 en 7) , en in figuur 14 de som 
35 van figuur 12 en 13. In figuur 15 is ter vergelijk weer de 
originele, te beveiligen afbeelding getoond, en in figuur 
16 de terug getransf ormeerde van figuur 14. Bij het Fourier 
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amplitudespectrum van figuur 15 is figuur 12 opgeteld. 
Visueel is dit nauwelijks waar te nemen (zie figuur 16) . 

In figuur 17 is het principe te zien van de 
beveiliging volgens de uitvinding. Hierbij is het Fourier 
5 amplitudespectrum weergegeven van de originele afbeelding 
met eerste en tweede beveiliging. Het Fourier amplitudes- 
pectrum is in dit geval opgedeeld in drie gebieden A, B en 
C. In gebied C bevinden zich de hoof dzakeli jke amplitude- 
componenten van de originele afbeelding. In f requentiege- 

10 bied B is een eerste beveiliging aangebracht . De frequentie 
is dusdanig dat de deze beveiliging bij kopieren middels 
een gewoon (eventueel kleuren) kopieerapparaat behouden 
blijft. In f requentiegebied A is een tweede beveiliging 
aangebracht met een dusdanige frequentie dat de informatie 

15 bij kopieren middels een gewoon (eventueel kleuren) ko- 
pieerapparaat verloren zal gaan. In de figuur is aangegeven 
dat de grenzen van de gebieden gekozen kan worden. Het is 
zelfs mogelijk meerdere gebieden te definieren, bijvoor- 
beeld op een dusdanige wi j ze dat gebieden ontstaan waarbij 

2 0 de afbeelding niet meer zichtbaar is in een kopie van een 
kopie , enzovoorts . 

In de figuren 18-26 zijn de reeds getoonde figuren 
nogmaals weergegeven, maar dan vergroot weergegeven, 
waardoor details beter zichtbaar zijn. 

2 5 Zo toont figuur 18 de originele, te beveiligen 

afbeelding, in dit geval een ets van een zelfportret van 
Rembrandt. Figuur 19 toont een tijgerkop die gebruikt is 
als een beveiligingsaf beelding . Figuur 20 toont de afbeel- 
ding van figuur 18 waaraan een SABIC codebeeld, dat wil 

3 0 zeggen een bewerkte beveiligingsaf beelding die aan een 

originele afbeelding toegevoegd kan worden, is toegevoegd, 
hier de tijgerkop van figuur 19. Figuur 21 toont de tij- 
gerkop zoals die uit figuur 20 te detecteren is. Bij 
voorkeur gebeurt dat door figuur 2 0 te scanner met een 
35 scanner, en de electronische afbeelding middels de computer 
en software te bewerken. 
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Figuur 22 toont het amplitude spectrum van de 
Fourier getransf ormeerde van figuur 21. Te zien is centraal 
de frequenties van het originele beeld, figuur 18, en in de 
hoeken de gespiegelde frequenties van figuur 19. 
5 Figuur 23 toont een eerste beveiligingsbeeld dat 

aan figuur 18 toegevoegd kan worden. Deze afbeelding is als 
Fourier amplitudespectrum gekozen en wordt bij het Fourier 
amplitudespectrum van figuur 20 opgeteld. In figuur 24 is 
het resultaat van deze optelling in het plaatsdomein te 
10 zien: De originele afbeelding van figuur 18 met in het 
Fourier amplitude dome in figuur 23 en de getransf ormeerde 
van figuur 19 opgeteld. 

In figuur 25 is vervolgens de gedetecteerde 
(SABIC) afbeelding uit figuur 24 te zien. Door de diverse 
15 filteringen en transf ormaties zijn veel details weggeval- 
len, maar de afbeelding is als zodanig nog duidelijk 
detecteerbaar . 

Figuur 26 is de (FFT) Fourier getransf ormeerde van 
figuur 24 . 

20 Figuur 27 toont het stroomdiagram van de creatie 

van een beveiligde afbeelding volgens de uitvinding, zoals 
bijvoorbeeld geimplementeerd in computer programmatuur . Het 
stroomschema loopt door op twee bladzijden. Hierbij wordt 
eerste een beveiligingsaf beelding aangebracht volgens het 

25 SABIC principe zoals beschreven in EP-A-328173 . Aan de 
aldus verkregen afbeelding wordt een tweede beveiligingsaf - 
beelding toegevoegd door toevoeging van een afbeelding in 
het Fourier amplitudedomein, en vervolgens inverse Fourier- 
transf ormatie . 

3 0 Volgens het aangegeven stroomschema wordt eerst 

een grijswaarden beeld verschaft als tweede beveiligings- 
kenmerk beeld. Van het gri j swaardenbeeld worden de grijs- 
waarden teruggebracht van grijswaarden tussen de 0-255 naar 
waarden van 64-200. Het dynamisch bereik wordt dus ver- 

35 kleind. Daarna wordt de bewerking toegepast die bekend is 
onder de naam SABIC. Dat wil zeggen dat eerst de Fourierge- 
transf ormeerde berekend wordt. Daarna wordt op het amplitu- 
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despectrum een laagdoorlaatf ilter toegepast waardoor de ' 
hoge amplitudes weggefilterd worden. Daarna worden de 
overgebleven amplitudes omgezet naar hogere waarden door 
een omkeerbare transf ormat ie , bij voorkeur worden de 
5 waarden in elk kwadrant gespiegeld, met als resultaat de 
amplitude weergave van figuur 10. De amplitudes van figuur 
10 worden met de originele fasen middels inverse Fourier- 
transformatie teruggetransf ormeerd . Een op een te beveili- 
gen afbeelding of een afbeelding die wordt gebruikt om te 

10 beveiligen wordt eerste een laag-doorlaat filter toegepast. 
Bij het resulterende beeld wordt, bij voorkeur 1 op 1 , het 
eerstgenoemde beeld, verkregen met de SABIC methode, 
opgeteld. Hiermee is de afbeelding dus voorzien van een 
beveiligingskenmerk dat volgend de uitvinding aangegeven is 

15 als het tweede beveiligingskenmerk. 

De resulterende afbeelding met tweede beveili- 
gingskenmerk wordt vervolgens getransf ormeerd met behulp 
van een Fouriertransf ormatie , waarna bij het amplitudebeeld 
een afbeelding, bijvoorbeeld figuur 12, opgeteld wordt. 

20 Vervolgens wordt een inverse Fouriertransf ormatie toege- 
past. Hiermee is de afbeelding dus additioneel voorzien van 
het eerste beveiligingskenmerk volgens de uitvinding. 

De beschreven procedure kan natuurlijk ook toege- 
past worden op een of meer, desgewenst verschillende , 

25 kleuren waaruit een kleurenbeeld is opgebouwd. 

In figuur 28 is een implementatie van de detectie 
van de verschillende beveiligingsniveaus aangegeven in een 
stroomschema. Deze detectie is daarbij bij voorkeur ge- 
implementeerd in computer programmatuur . Hierbij is duide- 

30 lijk te zien dat in een verif icatieslag zowel is aan te 
geven of het document authentiek is, dan wel een eerste 
kopie van een authentiek document, dan wel een complete 
vervalsing. Als invoeraf beelding wordt bijvoorbeeld een 
beveiligde afbeelding verkregen volgens de methode van 

35 figuur 27 toegepast. Allereerst wordt "envelope detectie" 
toegepast op de invoeraf beelding . Hieruit kan het tweede 
beveiligingskenmerk verkregen worden. De afbeelding wordt 
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vergeleken met de afbeelding die oorspronkeli j k als tweede 
beveiliging zou zijn toegevoegd. De programmatuur is 
voorzien van een beslis-algoritme waaruit een indicatie 
volgt of de invoer bestaat uit een origineel . 

Vervolgens wordt op de invoeraf beelding een 
Fouriertransf ormatie toegepast . Het amplitudebeeld wordt 
vervolgens vergeleken met een afbeelding die als eerste 
beveiligingskenmerk aan een afbeelding is toegevoegd, en 
middels een beslis-algoritme volgt een indicatie of de 
invoeraf beelding gebaseerd is op een originele, authentieke 
afbeelding, dat wil zeggen of het een kopie kan zijn van 
een authentieke afbeelding. 

Het is natuurlijk mogelijk dat het document zoals 
boven beschreven een etiket of label of dergelijke is, dat 
aangebracht is op een voorwerp. Daarnaast kan ook bijvoor- 
beeld een Compact disk of andere inf ormatiedrager voorzien 
zijn van een beveiligde afbeelding volgens de uitvinding in 
digitale vorm. 
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CONCLUSIES 



1. Beveiliging, aan te brengen op een document, 
zoals waardepapieren of andere document en waarvan de 
authenticiteit of herkomst van belang is, voorzien van een 
eerste beveiligingskenmerk dat bij kopieren van het docu- 

5 ment detecteerbaar op een kopie overgenomen wordt en van 
een tweede beveiligingskenmerk dat bij kopieren van het 
document niet overgenomen wordt op een kopie. 

2. Beveiliging volgens conclusie 1, waarbij de 
resolutie van de beveiligingskenmerken hoger is dan het 

10 onderscheidend vermogen van het menselijk oog. 

3. Beveiliging volgens conclusie 2, waarbij de 
resolutie van de beveiligingskenmerken hoger is dan 100 
dpi . 

4. Beveiliging volgens een der voorgaande con- 
15 clusies, waarbij een afbeelding of een deel van een af- 

beelding het eerste en het tweede beveiligingskenmerk 
visueel nagenoeg onzichtbaar omvat . 

5. Beveiliging volgens een of meer der voorgaande 
conclusies, waarbij het eerste en tweede beveiligings- 

2 0 kenmerk toegevoegd zijn aan het Fourier amplitudespectrum 

van de originele afbeelding. 

6. Beveiliging volgens conclusie 5, waarbij het 
eerste beveiligingskenmerk toegevoegd is aan het een eerste 
frequent iegebied van het Fourier amplitudespectrum van de 

25 originele afbeelding, en een tweede beveiligingskenmerk aan 
een tweede frequent iegebied van het Fourierspectrum van de 
originele afbeelding. 

7. Beveiliging volgens conclusie 5 of 6 , waarbij 
een Fourier amplitudespectrum van het tweede beveiligings- 

3 0 kenmerk toegevoegd is aan het Fourier amplitudespectrum van 

de originele afbeelding, en Fourier fasespectrum van het 
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tweede beveiligingskenmerk toegevoegd is aan het Fourier 
f asespectrum van de originele afbeelding. 

8. Beveiliging volgens een of meer der voorgaande 
conclusies, waarbij de originele afbeelding een kleurenaf- 

5 beelding is. 

9. Beveiliging volgens conclusie 8, waarbij de 
beveiligingskenmerken in ten minste een kleurcomponent van 
de originele afbeelding aangebracht zijn. 

10. Beveiliging volgens conclusie 9, waarbij de 
10 beveiligingskenmerken in dezelfde kleurcomponent aange- 
bracht zijn. 

11. Beveiliging volgens een of meer der voorgaande 
conclusies, waarbij een eerste beveiligingskenmerk aangebr- 
acht in een f requentiegebied van het Fourier amplitudes- 

15 pectrum dat in het plaatsdomein een resolutie heeft van 
ongeveer 150-600 dpi en een tweede beveiligingskenmerk in 
een f requentiegebied van het Fourier amplitudespectrum dat 
in het plaatsdomein een resolutie heeft hoger dan de 
resolutie van het eerste beveiligingskenmerk. 

20 12. Beveiliging voorzien van ten minste een eerste 

en een tweede beveilingingskenmerk op in hoofdzaak dezelfde 
plaats op het document, waarbij het eerste beveiligings- 
kenmerk en het tweede beveiligingskenmerk een frequentie 
hebben hoger dan visueel onderscheidbaar voor het menselijk 

2 5 oog, waarbij verder het eerste beveiligingskenmerk in het 

Fourier frequent iedomein een frequentie heeft lager dan de 
hoogste van de print- en scanresolutie van kopieerappara- 
tuur en het tweede beveiligingskenmerk in het Fourier 
f requent iedomein een frequentie van ten minste twee maal de 

3 0 hoogste van de print- en scanresolutie van kopieerappara- 

tuur . 

13. Beveiliging voorzien van ten minste een eerste 
en een tweede beveilingingskenmerk op in hoofdzaak dezelfde 
plaats op het document, waarbij het eerste beveiligings- 
35 kenmerk in het Fourier f requentiedomein in een gebied ligt 
dat in het plaatsdomein een frequentie heeft tussen 150 en 
400 dpi, bij voorkeur tussen 250 en 400 dpi, en het tweede 
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beveilingingkenmerk in het Fourier f requentiedomein in een 
gebied ligt dat in het plaatsdomein een resolutie heeft 
hoger dan 400 dpi, bij voorkeur hoger dan 800 dpi. 

14. Beveiliging volgens conclusie 13, waarbij het 
5 eerste en tweede beveiligingskenmerk aangebracht zijn in 

het amplitudespectrum van het Fourier f requentiedomein. 

15. Beveiliging voorzien van een beveiligde 
afbeelding, waarbij het amplitudespectrum van de Fourier- 
getransf ormeerde van de beveiligde afbeelding een optelling 

10 is van het amplitudespectrum van de fouriergetransf ormeerde 
van een originele afbeelding, een eerste afbeelding met 
frequenties in het amplitudespectrum die in het plaatsdo- 
mein een resolutie hebben hoger dan 150 dpi en de getrans- 
f ormeerde van het amplitudespectrum van de Four ierge trans - 

15 formeerde van een tweede afbeelding met frequenties in het 
amplitudespectrum die in het plaatsdomein een resolutie 
hebben hoger dan de resoluties van de eerste afbeelding. 

16. Beveiliging volgens conclusie 15, waarbij de 
transf ormatie een laag-doorlaat filter gevolgd door een 

2 0 transf ormatie die de lage frequenties omzet maar frequen- 

ties boven een drempelwaarde , waarbij de transf ormaties 
uitgevoerd worden in het Fourier f requentiedomein . 

17. Werkwijze voor het aanbrengen van beveiligin- 
gen op een document, waarbij een eerste beveiligingskenmerk 

25 met een resolutie hoger dan 100 dpi en een tweede beveili- 
gingskenmerk met een resolutie hoger dan de resolutie van 
het eerste beveiligingskenmerk en hoger dan van een weerga- 
veapparaat in een originele afbeelding aangebracht wordt . 

18. Werkwijze voor het detecteren van een bevei- 

3 0 ligingskenmerk volgens een of meer der voorgaande conclu- 

sies, waarbij een afbeelding omgezet wordt in een repre- 
sentatie die in een computer verwerkbaar is, in het compu- 
tergeheugen geladen programmatuur een hoogdoorlaatf ilter 
bewerking en een diodef unctie-bewerking op de representatie 
35 toepast, en het resultaat vergelijkt met een computer ver- 
werkbare representatie van de eerste beveiligingsaf beel- 
ding, de Fouriergetransf ormeerde berekent van representatie 
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berekend, en het amplitudespectrum vergelijkt met de tweede 
beveiligingsaf beelding . 

19. Inrichting voor het detecteren van beveili- 
gingskenmerken in een document of een afbeelding op een 

5 document, voorzien van een opnameapparaat voor het opnemen 
van een beeld van het document of de afbeelding in een voor 
een computer verwerkbare vorm, een computer verbonden met 
de opnameapparaat, middelen voor het versturen van het 
beeld van het opnameapparaat naar een met het opnameappa- 

10 raat verbonden computer, welke computer voorzien is van een 
geheugen, een rekeneenheid voorzien van programmatuur voor 
het berekenen van de Fourier getransf ormeerde van het beeld 
in het geheugen, en weergavemiddelen voor het weergeven van 
een waardering van de authenticiteit van de afbeelding of 

15 het document. 

20. Afbeelding voorzien van een eerste en tweede 
beveiligingskenmerk, kennelijk geschikt als beveiligde 
afbeelding. volgens een of meer der voorgaande conclusies. 

21. Afbeelding in de vorm van een voor een compu- 

2 0 ter verwerkbare vorm op een digitale inf ormatiedrager of in 

een computergeheugen, voorzien van een eerste en tweede 
beveiligingskenmerk, kennelijk geschikt als beveiligde 
afbeelding volgens een of meer der voorgaande conclusies. 

22. Programmatuur, kennelijk geschikt voor het 
25 aanbrengen en detecteren van een eerste en tweede beveili- 
gingskenmerk volgens een of meer der voorgaande conclusies. 

23 . Drager voorzien van programmatuur voor de 
besturing van een computer, kennelijk geschikt voor het 
uitvoeren van de werkwijze volgens een of meer der voor- 
30 gaande conclusies. 

24. Computer, voorzien van een geheugen geladen 
met programmatuur, kennelijk geschikt voor het uitvoeren 
van de werkwijze volgens een of meer der voorgaande con- 
clusies . 

3 5 25. Drager, zoals een document, voorzien van een 

beveiligingsinrichting volgens een der voorgaande conclu- 
sies . 
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26. Inrichting omvattend een of meer van de in de 
beschrijving omschreven en/of in de tekeningen weergegeven 
kenmerkende maatregelen. 

27. Werkwijze omvattend een of meer van de in de 
5 beschrijving omschreven en/of in de tekeningen weergegeven 

kenmerkende maatregelen. 
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